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Nota Del Editor:

Ya son casi 4 azeos los que llevamos en la red, fueall&£ por el 2005 cuando sacamos nuestra
primera publicaci n, en realidad algo muy sencillo sin enfoque dentro de la computaci n, fue una
revista muy abierta en su contenido con pocos art culos que hab amos logrado reunir entre
nosotros. Ya habl/Ebamos de hacking, era eso lo quenos atra a y por el cual estA/Ebamos reunidos.

Nuestro entorno se mov a de manera /gil y a pasos g@igantados, era una @poca en la que el
hacking aun ten a auge un poco m/As que ahora, y halto tomando en cuenta el entorno del
Suram@rica y M@xico. Yo me inici@ en esto por el aa2001 aproximadamente de la mano de mis
primeros contactos reales con la computadora, digo reales porque en la escuela entrabas al
laboratorio a realizar solo lo que el maestro te dec a te ordenaba y no hab a tiempo para mas, y
menos la idea de tener una PC ya que en mi caso los recursos no me lo permit an. All en los
cybers caf@s tuve la oportunidad de realmente aprerder por mi mismo. Conoc sobre pAginas como
infohackers y hackemate que expon an informaci n, q ue cada vez atra an mAs mi atenciny
curiosidad. Vaya... era como entrar en huevo mundo, el empezar a darse cuenta de lo que hab a
mas aya de un ordenador y el msn. La cantidad de informaci n que estaba a tu alcance y cosas
gue pod as hacer, de sentir que lo que le as era algo que normalmente no lo encontrabas y que a
la vez adquir as conocimientos y poder, tal vez eso era lo que en realidad buscaba y resulto ser
mAEs interesante aun. Otra de las pAginas que recudp era zine-store.com.ar que conoc gracias a
un amigo en la red (robinzip) con un amplio contenido de RFCs, Ezine en espaaeol y textos de los
cuales aprend a dar mis primeros pasos y saber ¢ m o estaba constituida la red Internet.

Una de las ezines que me atrajo fue colhackers, que editaba un amigo (cad), que por cierto ya se
retiro del underground, ahora ofrece servicio de pAginas web y hosting y est4A dedicado al 100% a a
esto, y tal vez es lo que a muchos les sucede despuds de algunos aa0s. Y si... eso es lo que
sucede. Haciendo un recuento de los sucesos podemos ver porque ahora el hacking ha deca do.

Aclaro que esto refleja solo mi opini n personal.

El hacking es un arte y estilo de vida que se ha gestado desde muchos asos atr/s. No preciso de
fechas porgue no es la intenci n de discutir el tem a, lo cierto es que los primeros hackers fueron
distinguidos por su forma de pensar, por sus ideales y capacidades de programaci n en
aplicaciones y sistemas operativos Ellos mismos establecieron muchas de las bases de la
computaci n actual y los ordenadores. Luego de ello , llego la gente que empezaba a curiosear en
los sistemas, en las redes telef nicas, en los disp ositivos electr nicos y se daban cuenta que no
todo era perfecto, que en todo esto hab a un nicho para el hacking el phreak y lo dem/s. Los
mismos hackers han echo que las cosas sean ahora mejores y mAs seguras abriendo incluso una
puerta a nuevos productos y tecnolog as.

Esta cultura ha transcendido a trav@ds de los aseog/ es la que se trata de mantener. La actualidad
es un poco mas diferente, en los aseos 90 s las commtadoras revolucionaron a gran escala,
nacieron nuevos ordenadores, se establece mejor el Internet en la poblaci n, las empresas
empiezan a invertir en la tecnolog a, las redes, etc. No hay conocimiento pleno por parte de
muchos, la tendencia es adoptar las cosas y hacer que funcionen, era todo lo que en aquella @poca
se buscaba. La red Internet llega de la mano de los primeros ordenadores personales en donde te
conectabas desde tu consola ALTAIR, ATARI, Commodore, Spectrum, etc. A una BBS, grupo de
noticias o compartir informaci n utilizando los pro tocolos existentes.



All naci otra generaci n de hackers, y es la que yo considero la mZs popular y difundida en los
celtimos aseos. Aquellos que empezaron a meterse enmlenadores, redes, empresas, a filtrar la
informaci n, a compartirla, a beneficiarse de ella y aqui podr amos citar a muchos hackers que
surgieron en aquella @poca, creo que todos lo sabenps. Hab amos dicho que en estos tiempos la
tendencia no era la seguridad, las tecnolog as se estaban gestando y naci de la mano de los
hackers.

Las generaciones han pasado y la actualidad es bastante diferente, un amigo de la red conocido
como nitrOus me comentaba que ya no es como antes, y no me voy tan lejos, ese antes puede ser
entre el 2000 al 2006, donde la mayor a de nosotros nos podemos ubicar. Antes encontrar una
vulnerabilidad en una aplicaci n era m/Zs sencillo, acceder a una red de igual forma, explotar un
bug de plataforma Web y escalar hasta obtener privilegios de root teniendo control a huestro
antojo. La popularidad, la fama, la primera plana se ha perdido y con ello parece llevarse tambi@n
es esp ritu hacking en las personas. Si, el esp ritu, porque el hacking en realidad ah esta, sigue
presente, esperando a que alguien lo quiera tomar.

Claro que no es como antes, no es igual de fZ&cil poque la generaci n pasada se ha encargado de
cambiar la idea de los 90 s a un ambiente mas seguro y protegido. La pregunta ahora es:

¢,C mo concibes el hacking en la actualidad?
¢,Que tan importante es para ti?

Creo que esta pregunta deber amos de plantearnos antes de seguir y definir muy bien que es lo
gue buscamos. Podemos encontrar muchas opiniones personales, y creo que cada quien lleva su
estilo de como lo ve y lo vive, el hacking es algo que requiere de tiempo y dedicaci n, tambi@n es
cierto que el curso de la vida a veces no es como quisidramos, ya que estamos impuestos a
nuestra misma naturaleza como son otras prioridades, conseguir un empleo, algo que me $ para
vivir, formar una familia, y un largo etc@tera. Pa@a algunos fue una moda que ya paso,

otros relacionan el hacking con la edad o sea hacking = 14 a 24 aseos y que de ah debes de pasar
a otra etapa, Pienso que en M@xico y algunos pa sesde Latinoamdrica el hacking esta tomando un
rumbo equivocado, de echo me encuentro constantemente con gente en e irc que llega hablando
de grandes hackers aludiendo a alguien que defaceo una pagina y puso hacked by me en index.
Y la gente as va creciendo pensando que esos son los hackers, incluso la misma sociedad crece
con esa idea. Se que esto sonara repetitivo, y que otros lectores tomaran esto como, bueno eso ya
lo sd. Pero el mensaje va m/Zs bien dirigido a aquéds que apenas inician, que tienen un gran
potencial y la idea es que tomen el camino correcto, porque la verdad es que nos est/ costando
mucho el levantar el vuelo .

He sabido de otros teams que hace aaeos tuvieron bugnos momentos y sirvieron de empuje para
muchos, y que ahora est/n a la espera de que otro piaeo de entusiastas tomen las riendas, pero
simplemente esas personas no llegan.

Es muy comceen leer en foros gente que pide tools, eyploits, how-to, para realizar algo sin
comprender mas aya de esto. El campo de la investigaci n se esta muriendo, ya no hay interds por
saber ¢ mo funcionan las cosas o como fueron hechas y nos hemos vuelto mas aut matas. Me
refiero a la juventud del hoy. Que no est/ tomanddas riendas del legado que han dejado una
generaci n atr/s.

Si bien es cierto como dec amos el hacking esta ah , y parece que sin saberlo lo han tomado
personas que lo aplican en las empresas u organizaciones militares y del gobierno. Ese verdadero
underground que va mas aya de cambiar el index de una web, o sacar passwords de msn, etc.



Lectores:

el verdadero hacking nos habla de Unix/Linux, de arquitecturas de procesadores, de dominio de
bases de datos, de tdcnicas de programaci n y explotaci n, de matem/ticas, de comprensi n de
un kernel, rutinas, procesos e hilos, de an/lisis @ software, y tZEcticas de penetraci n en sistemas,
c digo seguro, desarrollo de aplicaciones para defe nsa y ataque, etc.

Nosotros mismos hemos pasado y seguimos pasando por varias etapas que nos hacen cada vez
madurar y tener una visi n mAs amplia de los cambios y lo que nos rodea actualmente. En alguna
ocasi n parec a que esto no daba m/s, ya que algunos recordaran pasamos por momentos

dif ciles, a finales del 2006 suspend an nuestra cuenta en el hosting sin explicaci n 0 motivo alguno
y la informaci n que ten amos en el sitio fue borra da, fue un levantarse de nuevo a la espera de lo
que pudiera pasar. A mediados del 2007 el sitio recib a un ataque de un bug en el servidor donde
nos daban el servicio de hospedaje y en cierta forma pagamos el error. Al parecer todo a
continuaci n era nublado e incierto Pero m/Zs que eso fueron las ganas de continuar, de
mantenernos firmes, de difundir nuestra visi n y fi losof a. De ser un sitio en donde alguien se
pueda orientar de una mejor forma sobre las rutas que pueda tomar y a donde va cada una.

Nuestra idea es continuar y aqu lo seguimos haciendo, muestra de ello es este noemero que ve la
luz despuds de algunos meses. La idea es hacer lascosas cada vez mejor, para eso estamos
doblando esfuerzos dentro de nosotros y esperamos que de fruto.

Que la disfruten.

Set by OpTix

Comunicados y Avisos:

- Estamos buscando talentos, no importa de donde eres: M@xico, Colombia, Venezuela,
Argentina, etc. La idea es unirnos para hacer algo mejor.
¢ Eres de esos que te fascina la programaci n, el h acking y la seguridad?, Bueno aqu
tienes una puerta para que eches a andar tus proyectos e ideas. Queremos integrar
nuevos miembros en el staff cont/AEctanos en el ircy a mail o en el foro.
Nuestra intenci n en crear una cultura de desarroll 0 y trabajo mutuo.

- Tenemos la idea de realizar por segunda ocasi n e | bugCON, un congreso con temas de
nuestro interds a celebrarse en la ciudad de M@xicaDF) te invitamos a que estds atento a
las novedades que se vayan dando, o si quieres participar con alguna ponencia tambi@n
puedes hacerlo.

- Alos lectores queremos hacerles una cordial invitaci n a que se animen a escribir
cualquier cosa que hayan descubierto o crean que la gente necesita saber. La intenci n es
informar y aprender de nosotros mismos, as que esta ezine es posible gracias a tu
colaboraci n, queremos para el siguiente neemero hacer textos de mucha m/s calidad y
con @nfasis en la seguridad y el hacking. Tambi@n lay espacio para el cracking y phreak.
As que an mate a escribir enviando tu texto, Se que muchos dir/n que no saben escribir 0
no saben que temas buscamos, en realidad no importa si eres bueno o no para redactar,
cugntanos lo que estas haciendo o haz descubierto atu manera, env alo a
ezinertm@gmail.com y estaremos dZAndote respuesta de lo que opinamos arespecto.

- Aprovecho para agradecer a todos aquellos que han escrito un art culo pensando en esta
ezine. A ksaver, furcronet, vendetta.
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Reversing 101

by vendetta
vendetta@zonartm.org

Road technology Minds  www.zonartm.org

Cuando uno realmente se quiere introducir en la investigaci n seria de fallos y vulnerabilidades, hay varias
habilidades que se vuelven imprescindibles, la mas b/sica de todas ellas es la programacin, pues se debe
tener la habilidad de generar las condiciones necesarias para que se presente un error, para entender el ¢ digo
desarrollado por otras personas, etcdtera; y tal vez la otra habilidad mAs b/sica que se deba dominaes la
Ingenier a en Reversa.

¢Por qud la Ingenier a en reversa o reversing es tan importante?; existen dos diferentes tipos de pruebas que
se realizan al software, unas de ellas son denominadas pruebas de caja blanca y otras son denominadas
pruebas de caja negra, de forma muy general las primeras se refieren a las diferentes pruebas que se pueden
realizar cuando se tiene a la mano el c digo fuente de la aplicaci n, mientras que las segundas son la s pruebas
gue se aplican cuando no se cuenta con el ¢ digo fu ente. Al no contar con el c digo fuente para poder analizar
lo que realiza la aplicacin se debe de recurrir a diferentes tdcnicas para entender las instrucciones de esa
aplicaci n, una de ellas es intentar pasar del leng uaje mAquina a un lenguaje de mas fAcil entendimieaq,
generalmente ensamblador, esas instrucciones, y no solamente eso, no basta con poder obtener algcen c digo
en ensamblador, adem/s tendremos que enfrentarnos alas diferentes implementaciones que los compiladores
realizan, y las cuales tienden a ser complicadas de entender.

En resumen, podemos decir que el reversing es una de las habilidades vitales para toda aquella persona que
quiera realizar investigaci n seria sobre fallos en software, y que consiste en pasar de lenguaje mZgina a un
cdigo mas legible, como ensamblador, las instrucci ones de una aplicacin para poder entender su
funcionamiento a detalle.

1. Conceptos generales.

Para entender bien la parte de reversing es necesario entender algunos otros conceptos, as que previo a entrar
a la parte de reversing intentare darles una idea de lo que se requiere saber. En caso de que no entiendan todo
no deben de preocuparse, el objetivo de este articulo es dar una visi n general del reversing, como es que se
realiza, que se requiere saber para poder aplicarlo, mostrar algunos ejemplos y ya con ello poder dar un salto a
algo mas complejo como puede ser un articulo avanzado o un libro.

1.1 Programacin

Programar en una de las partes m/s importantes enaddo lo relacionado al ¢ mputo. Con ella seremos cap aces
de desarrollar herramientas para realizar multitud de tareas, automatizar y en algunos casos entender ¢ mo
funcionan ciertas cosas desarrolladas por terceros.

La programaci n consiste en hacer que una computado ra o un dispositivo similar realicen cierta tarea. Para ello
es necesario darle las instrucciones para que lo haga, esto se hace mediante lenguaje mZquina que sonlargas
cadenas binarias en donde se le ordena a la computadora que hacer, sin embargo nadie en sano juicio
escribir a estas cadenas binarias, en vez de ellos usar a algo de m/s alto nivel para hacerlo. Comcenm#e los
programadores usan lenguajes con una sintaxis similar al idioma ingles para codificarlas instrucciones y una vez
gue lo han hecho con la ayuda de un compilador o un intdrprete las ejecutan.

Los compiladores tiene la funci n de traducir las i nstrucciones de un lenguaje de alto nivel a lenguaje mAquina
para que puedan ser ejecutadas por la computadora, algunos ejemplos de estos lenguajes son Pascal y C; los
intdrpretes por otra parte en vez de generar lenguge m/Zquina se encargan de ejecutar las acciones a prtir de
las instrucciones en lenguaje de alto nivel, algunos ejemplos de estos lenguajes son Python, Ruby y Perl.

Aunque los lenguajes son un tanto diferentes entre si tienen aspectos que los hacen comunes, tal es el caso de



el uso de variables para guardar datos. Las variables son lugares en donde se guardan datos como ncemeos,
caracteres, etc@tera, estos despuds de pueden utiliar para cZlculos u otras acciones.

Dependiendo del lenguaje en el que se este trabajando las variables deben de inicializarse o no, por ejemplo en
el caso de C deberemos inicializar las variables indicando el tipo de datos que manejaran:

int a;
char b;

En algunos otros lenguajes, sobre todo los mas modernos, esto no es necesario pues el tipo de dato ser/&E de
acuerdo a la informaci n que guarden, por ejemplo e n Ruby:

a=1;
cadena= Hola

Algunas otras cosas comunes entre los lenguajes de programaci n es el uso de condicionales, estos nos sirven
para controlar el flujo de ejecucin del programa d e acuerdo a los datos. Las instrucciones mas comunes son
if, else y else if, esta ultima puede tener d iferentes maneras de escribirse de acuerdo a la sintaxis de cada
lenguaje, as que no debe de sorprendernos que algunas veces la encontremos como elif , elsif , etc@tera. En
el siguiente ejemplo se muestra ¢ mo funcionan esto s condicionales, en lenguaje C:

int var=1;

if(var==1){
printf( Vares 1);

else if(var==2){
printf( Var es 2);

else{

}

Los ciclos son instrucciones presentes en todos los lenguajes de programaci n, estos tienen por fin ej ecutar
ciertas instrucciones varias veces. A continuaci n un ejemplo del uso de los ciclos en C:

printf( Var no es ni uno, ni dos, es %d , var);

/I Ejemplo del uso del ciclo for

for(i=0;i<=10;i++){
printf( Esto se va a imprimir 10 veces);
}

/I Ejemplo del uso del ciclo while
while(1){

printf( Esto siempre se va a imprimir );
}

Dentro de la programaci n nos encontraremos con que hay instrucciones creadas por nosotros mismos que
usamos en m/Zs de una ocasi n, para evitar reescribrlas una y otra vez los lenguajes nos dan la posibilidad de
crear funciones. En C una funci n se ver a como sig ue:

int maula(){
printf( Miauuuuuuu! );
return O;

}

Algo de nos encontraremos en muchos lenguajes de programaci n es una estructura denominada clase, las
clases son plantillas para crear objetos elemento s en memoria con caracter sticas similares, es un poco mZAs
complicado de entender que las instrucciones simples de los lenguajes de programaci n pues este involu cra



conocimientos sobre el paradigma orientado a objetos, sin embargo es conveniente conocer el concepto dado
que al llevar a cabo reversing es seguro que nos encontraremos con esta estructura y debemos saber cm o
identificarla. En Ruby una clase se ve de la siguiente forma:

class
inicialize(nombre, edad)
nombre=nombre
edad=edad
end
ladra
puts Guau! guau! mi nombre es + nombre + ytengo + edad + aseos.
end
end

A grosso modo las clases consisten en una serie de atributos, que son un conjunto de variables, y m@gtalos los
cuales son funciones que trabajan sobre las variables.

Los lenguajes de programacin tienen otras caracter sticas, como el manejo de cadenas, instrucciones
matem/Eticas, etc@tera, pero este articulo esta fuer del alcance de todos esos temas. Si desean conocerlos a
fondo les recomiendo lean algcen buen libro sobre ellenguaje de programaci n que les interese.

1.2 Ensamblador

A pesar de que lo ptimo ser a que pudidsemos pasar de lenguaje mZAquina al lenguaje original de alto fvel en
el cual fue desarrollada la aplicaci n a la que est amos aplicando reversing, eso raras veces nos ser/posible; lo
mas comeen es que obtengamos lenguaje ensamblador.

El lenguaje ensamblador est/E muy liado con el tipode microprocesador que se est/& usando, si se tienen
buenos conocimientos de hardware es recomendable descargar el datasheet del microprocesador con el que
trabajamos en cuesti n, si no pues basta con entend er las instrucciones mZs generales.

A continuaci n explicare algunas de ellas a modo de poder hacer m/Zs sencillo entender los ejemplos quese
ver/En mAs adelante sin embargo es recomendable learn libro de ensamblador.

Los microprocesadores internamente tienen registros, pero para no complicarnos por el momento imaginaremos
que son variables con las cuales podremos trabajar; existen diferentes tipos de registros. Los registros de
prop sito general (EAX, EBX, ECX, EDX) nos ayudarZn a guardar informaci n para realizar operaciones o para
guardar parfEmetros cuando llamemos funciones. Existn otros tipos de registros, los cuales apuntan a
direcciones de memoria (EBP, ESP, EIP); ya los explicare m/As detalladamente conforme se vayan usando.

Generalmente nos toparemos con dos tipos de sintaxis de ensamblador, la AT&T y la NASM, las reconoceremos
de forma sencilla pues en el caso de la sintaxis AT&T antes de los registros se coloca un % y antes de los
valores un $ por el contrario de la sintaxis de NASM.

Una de las instrucciones m/s b/Esicas de ensambladas mov con ella moveremos datos de un registro a otro.

mov %eax, %ebx
mov $0x0, Y%eax

En la primer | nea se est/£E moviendo informaci n almacenada en el registro EAX hacia el registro EBX, mientras
que en la segunda | nea se est/& colocando en el regstro EAX un 0 (en la Inea de ejemplo vemos una
representaci n hexadecimal).

Las instrucciones SUB y ADD realizan las operaciones aritm@ticas de resta y suma respectivamente.

sub %eax, %ebx



add %eax, %ebx

Existen las instrucciones MUL y DIV para realizar multiplicaciones y divisiones, sin embargo nos daremos
cuenta que los compiladores generalmente no usan la instrucci n DIV y esto es por que es compleja, en vez de
ello realizan otra serie de operaciones para sustituir su uso, las cuales son mas complicadas de entender.

Otras instrucciones de gran importancia son las operaciones | gicas OR, XOR, AND y TEST., adem/s existen
una instrucci n NOT para realizar negaciones.

Ensamblador nos permite realizar comparaciones con la instruccin CMP con la cual podemos saber si el
contenido de una localidad de memoria es el mismo que el de otra. Adem/s para manejar el flujo de un
programa existen las instrucciones de salto las cuales saltan de una parte del programa a otra dependiendo de
una comparaci n (similar a como funcionan los condi cionales en los lenguajes de alto nivel), ejemplos de estas
instrucciones con JMP, JLE, JNE, etc.

1.3 Compiladores

Un compilador es un traductor que traduce un lenguaje de alto nivel a lenguaje mAquina. Los compiladoes
traducen a diferentes arquitecturas, lo que permite que el c digo de un mismo programa pueda compilars e en
diferentes arquitecturas y prZcticamente funcione @ cualquiera de ellas sin mayor problema.

Lo que nos importa mucho de los compiladores cuando hablamos de reversing, es que los compiladores
realizan muchas optimizaciones, tienen cierto de tipo de protecciones, caracter sticas especiales, etc. Lo que
puede crearnos algunas confusiones, pues cuando pasemos del lenguaje maquina al lenguaje ensamblador lo
mZAs seguro es que no veremos un c digo legible, si no que veremos un c digo muy optimizado que puede
resultar confuso, tal es el caso de las operaciones de divisi n que ya he comentado que los compilador es evitan
usar la instruccin DIV y en su lugar usan una seri e de operaciones aritm@ticas que generen el mismo
resultado.

2.Herramientas.

Existen diversas herramientas que ayudan a el reversing como son desensambladores, debuggers, etc. A
continuaci n listare algunos de ellos y una breve d escripci n:

Ollybdg: debugger sumamente famoso para Windows, cuenta con una interfaz gr/&fica, permite cargar y
debuggear DLL'’s y existen algunas extensiones a modo de plug-in disponibles.

Immunity Debugger: similar a Ollydbg, este ha sido desarrollado por la empresa Immunity, cuenta con una
interfaz gr/Efica, y gracias a su ayuda se puede haer ingenier a en reversa, analizar ¢ digo, etc.

IDA Pro: poderoso desensamblador que soporta una gran varias arquitecturas como Intel de 32 y 64 bits,
AMDG64, etc@tera, as como diferentes formatos binaios como PE, ELF y XBE. Est/ disponible para Windows.

Numega SoftICE: permite kernel-debugging, se pueden configurar algunas combinaciones de teclas para
lanzar el debugger, aunque esto llega a causar algunos problemas con la estabilidad del sistema, si pueden
ejecutarlo en una maquina virtual es m/s recomendale.

GDB: es el debugger mas usando en Linux, no tiene interfaz gr/fica pero los comandos son sencillos, los
ejemplos que presento fueron hechos usando GDB.

Existen m/Zs herramientas, pero estas son las m/s [s#as para empezar a entender el reversing.

3.Descifrando c digo.

A continuaci n veremos como se ve el ¢ digo generad o por un compilador y como nos podemos dar cuenta de
la forma que tienen las estructuras bZEsicas de losprogramas.



3.1 Funciones

Las funciones son muy importantes en el desarrollo del software, debido a que si se requiere repetir una accin
mAs de una vez, se pueden colocar las instruccionesdentro de una funcin y ejecutarla cuando sea nece sario
sin tener que reescribir una y otra vez las mismas instrucciones.

Cuando se realiza reversing se pueden identificar las funciones por el uso de la pila, debido a que esta
estructura es perfecta para poder almacenar temporalmente los par/£metros de la funci n. Veamos:

#include <stdio.h>
#include <stdlib.h>

int main(){
exit (0);
}

El c digo en ASM generador por el compilador ser/ d siguiente:

0x00001fee <main+0>: push %ebp

0x00001fef <main+1>: mov %esp,%ebp

0x00001ff1 <main+3>: sub $0x18,%esp

0x00001ff4 <main+6>: movl $0x0,(%esp)

0x00001ffb <main+13>: call 0x3000 <dyld_stub_exit>

Las primeras dos | neas corresponden al PROLOGO de la funcion, nos debemos de familiarizar con @I, paque
todas las funciones empiezan con el. Luego el compilador coloca el par&Emetro 0 dentro de la pila, y lego usa la
funci n CALL para llamar la funci n exit.

Pongamos atencin en la | nea de CALL, este pedazo: <dyld_stub_exit>, quiere decir que EXIT es una funcin
externa. En caso de funcionas internas esto no aparece.

3.2 Condicionales de una sola decisi n

Es forma mAs sencilla en que los condicionales se pesentan en un programa es mediante la sentencia if. Por
ejemplo veamos el siguiente c digo:

#include <stdio.h>
void main(){

int var=1;

if(var==1){

printf("LOL!");

}
}
El ASM generado por el compilador es el siguiente:
0x00001fd7 <main+13>: movl $0x1,-0xc(%ebp)
0x00001fde <main+20>: cmpl $0x1,-0xc(%ebp)
0x00001fe2 <main+24>: jne 0Ox1ff2 <main+40>

En la primer I nea el valor 1 es movido dentro de un registro, despuds es comparado, si no es igual elflujo del
programa cambia hacia otro lugar, pero si es igual el flujo del programa se dirige hacia la funci n pr intf.

3.3 Condicionales de dos decisiones

Como se vio antes el uso de condicionales de una sola decisi n es algo restrictivo, porque si se tiene n varios
casos en donde caer tendremos que aplicar varias sentencias de una sola decisin dejando el ¢ digo muy



confuso. En el siguiente ¢ digo vemos el uso de un condicional con dos opciones:
#include <stdio.h>

void main(){
int var=0;
if(var==0){
printf("LOL!™);

else{
printf("LOL!");
}

}

Como se puede ver la diferencia entre el condicional simple y el condicional doble, es que en este se tiene un
bloque condicional con una serie de instrucciones a ejecutar y un bloque destinado a las instrucciones que se
ejecutaran en caso de no cumplir se la condici n. E | ASM generado es el siguiente:

0x00001fc7 <main+13>:
0x00001fce <main+20>:

movl $0x0,-0xc(%ebp)
cmpl  $0x0,-0xc(%ebp)

0x00001fd2 <main+24>:
0x00001fd4 <main+26>:
0x00001fda <main+32>:
0x00001fdd <main+35>:
0x00001fe2 <main+40>:

jne  0x1lfe4 <main+42>

lea 0x32(%ebx),%eax

mov  %eax,(%esp)

call 0x3005 <dyld_stub_printf>
jmp  Ox1ff2 <main+56>

0x00001fe4 <main+42>: lea 0x32(%ebx),%eax
0x00001fea <main+48>: mov %eax,(%esp)
0x00001fed <main+51>: call 0x3005 <dyld_stub_printf>

Se ve un poco mas complicado de entender, pero no lo es tanto en realidad. Primero el valor de var es colocado
dentro de un registro, luego este valor es comparado y si no es igual va al bloque correspondiente a else:

0x00001fd2 <main+24>: jne O0Ox1fed4 <main+42>
0x00001fe4 <main+42>: lea 0x32(%ebx),%eax

0x00001fea <main+48>: mov %eax,(%esp)
0x00001fed <main+51>: call 0x3005 <dyld_stub_printf>

Pero si es igual el flujo de programa va hacia el bloque de if:

0x00001fd2 <main+24>:
0x00001fd4 <main+26>: lea 0x32(%ebx),%eax
0x00001fda <main+32>: mov %eax,(%esp)
0x00001fdd <main+35>: call 0x3005 <dyld_stub_printf>

jne 0x1lfe4 <main+42>

3.4 Condicionales con meeltiples alternativas

Como mencione antes es comaen encontrar condicionales que tienen mceltiples opciones, el siguiente c digo
muestra eso:

int var=0;
if (var==0){
printf("LOL!™);

else if(var==1){
printf("LOL!™);
}



En el ejemplo la diferencia entre los condicionales con mceltiples alternativas y los que solo tienen @s no es
muy grande, pero recuerden que este es un ejemplo muy simple para entender el concepto, cuando nos
estemos enfrentando a c digo de la vida real esto s e puede tornar muy complejo. En este caso esperamos que

el compilador cree dos comparaciones, una para la sentencia if y otra para la sentencia else-if, veamos:

0x00001fc3 <main+13>:
0x00001fca <main+20>:
0x00001fce <main+24>:
0x00001fd0 <main+26>:
0x00001fd6 <main+32>:
0x00001fd9 <main+35>:
0x00001fde <main+40>:
0x00001fe0 <main+42>:
0x00001fe4 <main+46>:
0x00001fe6 <main+48>:
0x00001fec <main+54>:

0x00001fef <main+57>:

movl $0x0,-0xc(%ebp)

cmpl  $0x0,-0xc(%ebp)

jne  0x1fe0 <main+42>

lea 0x38(%ebx),%eax

mov  %eax,(%esp)

call 0x3005 <dyld_stub_printf>
jmp  Ox1ff4 <main+62>

cmpl  $0x1,-0xc(%ebp)

jne  0x1ff4 <main+62>

lea 0x38(%ebx),%eax

mov  %eax,(%esp)

call 0x3005 <dyld_stub_printf>

Como esper/AEbamos el compilador genero dos comparaanes, una corresponde a la sentencia if, donde var es

comparada con O:

0x00001fca <main+20>:

cmpl  $0x0,-0xc(%ebp)

Y otra cuando var es comparado con 1:
0x00001fe0 <main+42>: cmpl $0x1,-0xc(%ebp)

Y finalmente se pueden ver saltos que llevan a cada uno de los bloques de c digo, de acuerdo a la deci si n que
se tome.

3.5 Operadores | gicos dentro de sentencias condici onales

Los ejemplos anteriores de condiciones son muy usuales, pero el uso de los operadores | gicos && y || tambi@n
lo es.

Veamos el siguiente fragmento de c digo:

int var1=0;
int var2=1;
if(varl==0 && var2==1){
printf("LOL!™);

}
if(varl==0 || var2==0){
printf("LOL!™);
}
En este cdigo hay dos variables y dos sentencias c¢ ondicionales, no se fijen en las sentencias. Veamos el

c digo generado:

0x00001faf <main+13>:
0x00001fb6 <main+20>:

movl $0x0,-0x10(%ebp)
movl $0x1,-0xc(%ebp)

0x00001fbd <main+27>:
0x00001fcl <main+31>:
0x00001fc3 <main+33>:
0x00001fc7 <main+37>:
0x00001fc9 <main+39>:

0x00001fcf <main+45>:

0x00001fd2 <main+48>:
0x00001fd7 <main+53>:

cmpl  $0x0,-0x10(%ebp)

jne  0x1fd7 <main+53>

cmpl  $0x1,-0xc(%ebp)

jne  0x1fd7 <main+53>

lea 0x49(%ebx),%eax

mov  %eax,(%esp)

call 0x3005 <dyld_stub_printf>
cmpl  $0x0,-0x10(%ebp)



0x00001fdb <main+57>:
0x00001fdd <main+59>:
0x00001fel <main+63>:
0x00001fe3 <main+65>:
0x00001fe9 <main+71>:
0x00001fec <main+74>:

Como se puede ver para cada una de las sentencias hay dos comparaciones. FZcil, ¢no?

3.6 Ciclos

Los ciclos (for, while, do while, etc@tera) son bagante comunes cuando se requiere de repetir una accin.

je  0x1lfe3 <main+65>

cmpl  $0x0,-0xc(%ebp)

jne  Ox1ffl <main+79>

lea 0x49(%ebx),%eax

mov  %eax,(%esp)

call 0x3005 <dyld_stub_printf>

Veamos el siguiente ejemplo:

int i=0;
while(i){
printf("LOL!");

}
for(i=0;i<=10;i++){

printf("LOL!™);
}

En el ejemplo hay dos tipos de ciclos, los dos mAscomunes (...creo), sin mayor explicaci n veamos el ASM

generado:

0x00001fb3 <main+13>:
0x00001fba <main+20>:
0x00001fbc <main+22>:
0x00001fc2 <main+28>:
0x00001fc5 <main+31>:
0x00001fca <main+36>:
0x00001fce <main+40>:

movl $0x0,-0xc(%ebp)

jmp  Oxlfca <main+36>

lea 0x46(%ebx),%eax

mov  %eax,(%esp)

call 0x3005 <dyld_stub_printf>
cmpl  $0x0,-0xc(%ebp)

jne  Ox1fbc <main+22>

0x00001fd0 <main+42>:
0x00001fd7 <main+49>:

movl $0x0,-0xc(%ebp)
jmp  Ox1fec <main+70>

0x00001fd9 <main+51>: lea 0x46(%ebx),%eax
0x00001fdf <main+57>: mov %eax,(%esp)
0x00001fe2 <main+60>: call 0x3005 <dyld_stub_printf>
0x00001fe7 <main+65>: lea -0xc(%ebp),%eax
0x00001fea <main+68>: incl (%eax)

0x00001fec <main+70>:
0x00001ff0 <main+74>:

cmpl  $0xa,-0xc(%ebp)
jle  0x1fd9 <main+51>

Existen dos tipos de ciclos, los ciclos pretested (while, unless, ....) y postested (do while). Los ciclos del
ejemplo por pretested por que antes de ejecutar el ¢ digo dentro de sus blogues se realizan las compar aciones,
en los dos casos el compilador hace las comparaciones para saber si debe de dirigirse dentro del bloque de
c digo o no, en el caso del while el ¢ digo consist e en un salto a la instrucci n y una comparacin, € n el caso
del for se puede ver que una variable se incrementa en cada iteracin.

4.Fin.

Los ejemplos mostrados son muy sencillos, cuando empiecen hacer sus primeras sesiones de reversing se
darZEn cuenta que el ASM generado por los compiladoes es sumamente diferente a si ustedes lo programaran,
como menciona antes esto se debe a las optimizaciones, protecciones y otras cosas que los compiladores
realizan.

Existen tambidn otras estructuras que deben de revsar como son las pilas, arboles, colas y algunas cosas
relacionadas a los formatos de archivo, sin embargo con los ejemplos que he mostrado no creo que tengan
problema en entenderlos. Tal vez en otro art culo m/As adelante muestre ejemplos complejos sobre revering, en
caso de que se encuentren algo complicado que no entiendan no duden en postearlo en
http://www.zonartm.org/foro all yo o alguien mZs seguro les responde sus duda.




An/Elisis de malware con Memoryze tool y Audit Viewe
Analisis de la memoria tecnica forense
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Introducci n:

En este art culo trataremos de cubrir varios prop s itos, que ir&En saliendo a medida que
avancemos, dado a que esta herramienta nos ser/E odtpara valernos de la memoria:

En el primero de los casos hablaremos sobre las ventajas que tenemos para un an/lisis detallado
de la memoria. Vamos a tomar los datos vol/tiles dda memoria RAM de una maquina en proceso.

En el ambiente de an/Elisis forense los procesos deadquisici n y an/lisis de informaci n vol/ZEtil son
cada vez m/s oportunos, ya que buena parte de la caga incriminatoria de las pruebas puede
residir en la actividad que una mZquina en funcionaniento ten a en un momento determinado (por
ejemplo, en el momento de detener a un sospechoso). Estos an/lisis complementan la informaci n
recogida siguiendo el paradigma forense tradicional, en el que existe un escenario post-m rtem

con la mZquina apagada, con lo que siempre que segoosible, es recomendable su aplicaci n.

Para empezar realizaremos un an/lisis bAsico de nhaare, suponiendo que sospechamos de una
infecci n. El m@todo es un poco por decirlo as de la old school. Pero siempre es bueno conocer
m/AEs all/E de lo que un programa hace.

Tipos de Malware:

Virus:

Un virus es un programa par/Esito que se aaeade a shismo a otro programa con el fin de infectar o
ageadir una funci n no deseada. Los virus pueden ser de gran capacidad destructiva de acuerdo a
su clasificaci n. Algunos son fA&ciles de detectar y otros dif ciles tanto de detectar como de remover.
Algunos virus usan polimorfismo (cambian de forma) para mutar a nuevas formas y prolongar su
estancia mientras son detectados. Un virus requiere la asistencia del usuario para poder ser
ejecutado, por lo que se valen de engaseos para hace creer al usuario que ejecuta un programa
inofensivo.

Troyanos:

Un troyano es un software maligno que realiza acciones de control del sistema del usuario
comprometido, dA&ndole al atacante el control totalsobre la mAquina. Como su nhombre indica, los
troyanos suelen alcanzar el sistema embebidos dentro de algoen otro software.

Gusanos:

Un gusano es un virus con capacidad de propagarse a si mismo, estos no requieren en parte de la
interacci n del usuario para propagarse por todo el sistema. En los celtimos aseos no han sido muy
comunes, pero aun se usan para otros fines como distribuir troyanos y otras formas de malware en
dispositivos como USB, CDs o software en la red.

Spyware/Adware:
Los Spywares y adwares se describen como una clase de software que es instalado sin el
consentimiento del usuario con el fin de reportar los comportamientos del usuario al atacante. El



atacante en este caso se vale del malware para anunciar productos, reportar fallos o mostrar falsas

alarmas sobre seguridad al usuario, para que este descargue algcen tipo de contenido malicioso a
su maquina. A pesar de lo evidentes que son estas alertas, el usuario cae y da paso a mZAs
malware como keyloggers, capturadores de datos personales, etc. Por lo que se les considera de

alta peligrosidad.

Rootkit:

La definici n de "rootkit" ha evolucionado, hoy en d a se refiere a una categor a de software que se
oculta a si mismo. Un rootkit es una herramienta, o un grupo de herramientas que tiene por
finalidad esconderse a s misma en el sistema operativo y esconder a otros programas, procesos,
archivos, directorios, llaves de registro, y/o puertos. Se usan habitualmente para asegurar a un
intruso seguir accediendo a un sistema una vez que ha conseguido entrar por primera vez.

Memoryze- Descarga: http://www.mandiant.com/software/memoryze.htm

Esta herramienta fue realizada con el principal objetivo de un an/lisis de memoria para respuesta
de incidentes. Memoryze no se fia de las llamadas a API, en su lugar parsea las estructuras
internas del sistema operativo para determinar que procesos y controladores (drivers) est&n
corriendo.

Manos a la obra:

Las primeras pautas que se toman no siempre son las mismas ya que dependen del caso que
estemos tratando y del analista.

El ejemplo de malware lo tomaremos de esta pagina http://www.offensivecomputing.net en caso
de que lo quieras buscar exactamente este , el hash es 117aec6aaelc4d25fc5fa2b9a4f905e5

MD5:

117aec6aaelc4d25fc5fa2b9a4fo05e5

SHAZ1L:

4ae4dc666587377eleccl4al04dacdef6cbfOd4eb

SHA256:
97ec230d85c078bb3dd76fa33ed575457bb34593609d74af92145e0680dcd82e
Original Submitted Filename:
117aec6aaelc4d25fc5fa2b9a4f905e5.exe

Date Added:

2008-08-09 08:38:49.507189

Magic File Type:

MS-DOS executable PE for MS Windows (GUI) Intel 80386 32-bit
Packer Signature:

Anti-Virus Results:

ClamAvV Trojan.Dropper-3840
BitDefender Trojan.Peed.ITK
AVGScan |-Worm/Nuwar.L

Es recomendable que si quieres hacer pruebas sobre an/lisis de malware se hagan en un entorno
virtual como VirtualPC o Vmware, por razones de que no se eche a perder tu sistema real, y si
fuera posible sin conexi n a internet, para que vea s el comportamiento de el tipo de malware que
este corriendo. Aclaro tambi@n que estoy trabajandoen un Windows XP SP2 ya que al querer
hacerlo en Windows vista nos podemos encontrar con algunos problemas, como las nuevas
restricciones que emplea Vista por seguridad, pero existen ya herramientas que nos facilitan esta
labor en vista. Puede ser tambi@n que haya hecho md algo y a ti si te funcione.



Ejecutamos el malware y si queremos se puede tener herramientas adicionales para darle
seguimiento sobre cada cosa que el malware vaya realizando, en mi caso empieza a querer
establecer comunicaci n a varios puertos y direcci ones IPs.

ESET Smart Secu rity

_ , Outbound traffic
WY Internet

An application running on this computer is attemnpting to communicate
with a remote computer. Do you wish to aliow this communication?

Application: |87 Whfware MAT Service
Publisher: Witware, Inc.

Remote computer: 710428318

Remote port: 28475 (28475)

D Remember action (create rule)

[] Termporarity remember action for the process

| Allow Peny

» Show advenced optiens

Desde el an/Elisis no se puede estar seguro de lo qe esta haciendo el malware, lo mejor para esto
es utilizar memoryze, Los autores recomiendan usar un script en XML similar a este:

<?xml version="1.0" encoding="utf-8"?>
<script xmiIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema" chaining="implicit">
<commands>
<command xsi:type="ExecuteModuleCommand">
<module name="w32processes-memory" version="1.0.34.0" />
<config xsi:type="ParameterListModuleConfig">
<parameters>
<param name="pid">
<value xsi:type="xsd:unsignedint">4294967295</value>
</param>
<param name="handles">
<value xsi:type="xsd:boolean">true</value>
</param>
<param name="sections">
<value xsi:type="xsd:boolean">true</value>
</param>
<param name="ports">
<value xsi:type="xsd:boolean">true</value>
</param>
<param name="strings">
<value xsi:itype="xsd:boolean">false</value>
</param>
</parameters>



</config>
</command>
<command xsi:type="ExecuteModuleCommand">
<module name="w32drivers-signature" version="1.0.34.0" />
</command>
<command xsi:type="ExecuteModuleCommand">
<module name="w32kernel-rootkitdetection" version="1.0.30.0" />
<config xsi:type="ParameterListModuleConfig">
<parameters>
<param name="idt">
<value xsi:type="xsd:boolean">true</value>
</param>
<param name="ssdt_index">
<value xsi:type="xsd:boolean">true</value>
</param>
<param name="ssdt_inline">
<value xsi:type="xsd:boolean">true</value>
</param>
<param name="drivers">
<value xsi:type="xsd:boolean">true</value>
</param>
</parameters>
</config>
</command>
</commands>
</script>

Esta auditor a permite extraer la siguiente informaci n:

Una auditor a completa de procesos, con puertos (si realizan llamadas TCP/IP),
manejadores y secciones. No se capturan strings, porque consumen un elevado espacio
en disco al barrer el espacio de direcciones de los procesos en ejecuci n, y para el caso
gue nos ocupa, no nos ofecerZ informaci n relevante.

Un barrido de firmas de drivers para enumerar la totalidad de controladores cargados,
incluso los que est/n ocultos como consecuencia deromper los v nculos con la lista de
m dulos cargados (PsLoadedModuleList)

Detecci n de hooks, analizando hooks de kernel comunes

Vamos a guardar este documento como fichero tipo XML, pueden usar el bloc de notas y escogen
la opci n todos los programas al momento de guarda r y le ponen el siguiente nombre
AllAudits.Batch.XML esto en la misma ruta donde hayamos instalado Memoryze, Para correr la
auditoria ejecutamos lo siguiente en la | nea de comandos:

C:\Archivos de programa\Mandiant\Memoryze>Memoryze.exe -0 -script AllAudits.Batch.xml -
encoding none



AWINDOWS\system32\cmd.exe - Memoryze.exe -o -

ograma~Mandia

SArchives de programasHandiant>MemoryzesAondi

~-288% BA:53:38

o
RandomString
UnigueName: mir.wilproces emory . LEf@h2bh2b . xml
] 1nq the command executer.
the command executer callhacks.
> pmmand .
puting command for module w3Zprocesses—memory
ializing ce module 1
Found file: Archivos de pr-nnn'«nn+*H'\rsrl1:-rn1:"~ﬂ£-nnm;rp service
Module.dll
Tound file: C:xArchivos de progranasMandiant~Menoryz 3 SecuritySystenSer
Hodule.d1l1l
Ir iali=ir service module list.
T'rulnrl f.th.a Ca~Archives de programasMandiant“Memoryze'services FilesystemService

“Archives de programa~MandiantsMemoryzess

\I.,‘Sr_l.l? r:u.m!:-ﬂ level="Warning" summary="Error opening the driver file
istema no puede hallar el archivo especificado.” context="WriteFilesTolisk

Los warning estan relacionados con la inaccesibilidad a la hora de traduccir o mapear direcciones
de memoria, para darnos cuenta que ha quedado pendiente y se reportan en la auditoria como
ficheros tipo issues. En dado caso que al querer hacer la auditoria que te mande error en la
primera | nea, yo la quite y funciono.

Puede ser que su ruta sea diferente, el punto es llevar a cabo la auditoria mediante este archivo.
La ruta de salida de la auditoria es del siguiente formato:

%INSTALLDIR%/Audits/%COMPUTERNAME%/%DateTime%

grchivo. Edoidn  Ver  Eavoribos:  Herramientas Avyda

@mr&s e ?I_/._'Eiﬂsw_pda Cmpﬂasi i Y x E) fzape

i Tsgiies BatchResdt [
P Pt
L ] 1 KE
issues. mir w3Zkernel-rootkid. . g W fEEUBS.ME wﬂarece;sesm.a‘rv . wBEdrmrs signature. 085, ,
- scuichs o e
| KB == 4kB .-"='~ "\. ]
S Sakemerootkitdetectio. B i, w32 FOCESSEs-Mema ..
W Do e o B e
| = 3 ':"‘.ii

Ahora procederemos a interpretar los resultados:

Al ser ficheros tipo XML se pueden traducir fAcilnente con algcen editor, nos apoyaremos en una
herramienta que esta desarrollado en python llamada AuditViewer que nos facilitara en gran
manera la interpretaci n de los resultados, por lo tanto vamos a necesitar instalar Python
http://www.python.org/download/ para poder interpretar la salida de la auditoria.

Nota: recomiendo bajar la versin 2.6 ya que con la 3.0 al primer intento no me funciono y tambi@n
no me quise complicar mucho. Pero estoy seguro que tambi@n se puede. Adicional a esto bajamos
WxPython http://www.wxpython.org/download.php que nos servir/E como GUI toolk o sea para ver
el script en modo grafico , instala la versi n runtime win32-unicode que es para python 2.6 ya
gue aun no sale para 3.0. Despu@s de hacer todo lainstalaci n nos queda dar click sobre
auditViewer.py y listo nos debe aparecer el programa que interpretara la auditoria.




Una vez abierto el interfaz, seleccionaremos la auditor a (directorio Audits en el directorio de
instalaci n de Memoryze) y autom/Aticamente, se parsear/n los resultados de los ficheros XML
generados en la adquisici n.

ProcessduditMenary | DriverduditSignature. | DriverAuditModuleLis:

= Processas

+  WMwareService. exe
swichost . exe
sychost gxe
swchost.exe
spoolsy,exe
Carss.exe
winkagon. exe
swichost exe
bsass.exe
procexp.exe
Explover.EXE
wscnitfy axe

e

BB

b

Services.exe
WMwareTray. exe
cmd, exe
MSiIExEC Sxe
Mamoryze. exe
AMEs EXE
swchost . exe
alg.exe

WAL exe
Ylwarellser.exe

Sk orn

L w M TR SO S S S

Procesos ejecutandose despues de la infeccion.

Hasta el momento no hay ningun proceso sospechoso que este corriendo, pero |0 mas seguro es
que ya este haciendo lo suyo el malware en el sistema tales como:

El malware ha instalado un driver y ahora este corriendo en el kernel
El malware se ha parchado en algun binario para cargarse asi mismo.
El malware si inyecto en algun espacio de direccion de memoria de otro proceso.

El siguiente paso es mirar los drivers cargados y los hooks, existiendo la posibilidad de que este
enganchado en alguno de estas partes lo que se nos haria mas facil la deteccion.

Pulsando en audit Viewer la pestazea llamada RoothktAudit nos mostrara tres posibles tipos de
rootkits:

ProcesstuditMermory ! DriverduditSignature i DriversuditModuleList  Rootkitsudic !
5507 o7 |me |

HookedFunckion I Hookedr.. . I Hookingfadile I HookingfAddress
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En este caso el malware ha instalado tres System Service Descriptor Table (SSDT) hooks. El
an/Elisis puede determinar que driver instalo los hoks mirando la columna HookingModule. El
controlador en este caso es burito3fd8-654d.sys. Este no es un controlador est/Endar del sistema. A
estas alturas el an/lisis nos puede determinar queun rootkit ha infectado nuestro entorno. Las
funciones insertadas por este driver son:

* NtEnumerateKey



e NtEnumerateValueKey
* NtQueryDirectoryFile

Las tres funciones insertadas en cuesti n son usada s para esconder claves de registro, valores y
archivos. Memoryze informa que el drivers reside en la direccin c¢:\ windows\system32. Con la
vista del an/lisis vemos que el directorio del drier burrito*-*.sys no existe. MAs all&£ de esto el
malware instala un driver capaz de esconder archivos en el disco.

Si pulsamos en la pestaeea IRP (interrupt request pa&ket) nos muestra algo mAs acerca de este
driver, vemos que est/& en la funcin IRP_MJ_DEVICE CONTROL en el modulo tcpip.sys. Esto

nos indica de alguna forma que el driver est/& escouiendo algoen proceso o actividad en la red que
no desea que sea visible.
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Ahora vamos a proceder a guardar el driver en el disco, ya que el nivel de sospecha es alto y es
importante que recabemos estos datos en nuestro HD para su posterior an/Elisis.

Existen dos formas, si estamos trabajando desde la maquina infectada corriendo el volcado vivo de
la memoria, nos aseguramos que la casilla de seleccion running on live memory este activada.
Luego nos vamos a la pestasea Driver Audit signaturey buscamos dentro de root drivers el del
malware, luego de esto damos click derecho en el y nos saldr4 la opci n de adcquire driver
seleccionamos y se abre una ventana en MS-DOS que generara la lista de archivos y un XML.
Debes especificar la ruta de salida, asegurate que sea correcta, fijate que a veces la ruta por
default es program files, en mi caso la reemplace por archivos de programa.
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La otra forma tambi@n de adquirir los datos es desct la pestasea RootkitAudit haciendo clic derecho
en el driver. En caso de que este trabajando desde una imagen no desde la memoria tendr as que
poner el path y seleccionar Running on image
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Obteniendo el driver de la memoria.

Y@ndonos mas all&, la pregunta que nos har amos sea ¢qud est/ haciendo el driver o que ha
hecho? En los rootkits es normal que tomen presencia de algoen componente del usuario, dado a
gue suelen estar mZs seguros y es mas sencillo inftrarse.

El siguiente paso ser a ver si algoen componente delusuario ha sido inyectado en otro proceso. El
mismo an/Elisis nos da una serie de m@todos para derminar que procesos pueden haber sido
comprometidos.

Vamos a ver dos m@todos para esto:

El primer es mirar todos los puertos que est@n abiatos en el sistema, y la raz n de esto es que el
driver del malware est/E intentando esconder algcerrafico de red en tcpip.sys. De esta manera
identificando los puertos sospechosos que est@n abertos podemos identificar rApidamente que
procesos se han comprometido. Para hacer un listados de todos los puertos abiertos hacemos
doble clic en Arbol de procesos (processes), de esh manera obtendremos un listado completo de
archivos, directorios, procesos, registro de claves, etc.
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Listado de puertos y procesos.

Aqu podemos observar algunos puertos sospechosos como es el 17826 y 1031 en los que
posiblemente haya inyectado su proceso para camuflarse y evitar los firewalls orientados a
procesos y tener acceso a internet para informar a sus creadores de que una maquina mas esta
comprometida. En este paso podemos correr tcpview http://technet.microsoft.com/en-
us/sysinternals/bb897437.aspx de sysinternals para mirar que puertos TCP, UPD est/n abiertos y
que procesos est/n corriendo. Tambi@n les recomiend en este paso ver mi art culo de la ezine 05
RTM para hacerlo en | nea de comando usando netstat. De esta forma estaremos viendo si un
proceso llama a un puerto de forma extrasea o al meros sabemos que tal proceso de Windows no
€S comeen que este con una conexi n a internet.

Otra manera es dentro del mismo Audit Viewer damos clic derecho en la ra z del Arbol de procesos
y escogemos la opci n llamada Scan process for executable memory con esta opci n nos dar/ la
seccion con los permisos EXECUTE_READWRITE de la memoria. Nos mostrara una ventanita

con los procesos que tienen estos atributos.



Possible proceses with questionable executable code

L wWinlogor, exe | 625
‘}I) SEFVICES . Bxe | B2

Carss.exe | ol

Aceptar |

Es muy probable que algcen servicio se haya comproméido y tenga inyectada alguna DLL en la
memoria. Podemos hablar sobres las tdcnicas que sepueden usar, pero podr a ser un tema casi
igual de extenso que esto y merecer a otro art culo. Para esto aconsejo leer el paper escrito por
Jamie Butler llamada Computer Forensics and Incident Response Hack In The Box Dubai
http://conference.hitb.org/hitbsecconf2008dubai/materials/D1T2%20-%20Jamie%20Butler%20-
%20Computer%20Forensics%20and%20Incident%20Response.zip

En la pag 23 nos habla sobre Enumerar las Dlls inyectadas y las Virtual Address Descriptors
(VADs). Estas VADs contienen las direcciones virtuales de memoria y su tamaeseo de cada proceso
y son las que tendr amos que analizar. Pero la pregunta es ¢ C mo obtengo las VADs de cada
proceso? Bueno para esto vamos al Audit Viewer y listaremos los procesos haciendo clic sobre el
root de los procesos para que se despliegue el Zrbé Damos clic derecho en cada proceso que
gueremos analizar y seleccionamos adquirir proceso, nos pedir4 la ruta donde queremos guardar
los archivos generados, recomiendo que tengas ya una carpeta que identifique cada proceso.
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Analizando las VADs de cada uno de estos procesos podemos ver cual esta infectado.

Identificando Maquinas infectadas en espec fico:

Ya una vez que sabemos que se trata de un rootkit podemos usar tanto memoryze modificando el
XML usando los criterios de boesqueda que nosotrosqueramos darle y as nos facilitar a el uso en
otros equipos en donde tenemos la sospecha de que suceda lo mismo. Tambi@n recomiendo la
herramienta Rootkit Unhooker LE (RkU) de sysinternals ya que trabaja espec ficamente sobre
rootkits. Permite tener una visi n avanzada de las tablas de servicio, stealth code, hooks en
drivers, librer as, IAT/EAT, DKOH, IRP, ejecuciones en kernel y dem/Zs m@todos que usan los
rootkits para alojarse en un sistema.
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En el caso de Memoryze como se abran dado cuenta trabaja con scripts XML y archivos Batch que
se dividen en 7 tipos de anlisis. Si ven el direabrio de instalaci n de memoryze encontraran:
AcquireDriver.Batch.xml

AcquireMemory.Batch.xml

AcquireProcessMemory.Batch.xml

DriverAuditModuleList.Batch.xml

DriverAuditSignature.Batch.xml

ProcessAuditMemory.Batch.xml

RootkitAudit.Batch.xml.

De igual manera sus archivos Batch, al tratarse de un rootkit que ya tenemos identificado vamos a
filtrar todos los drivers que no contengan burito.* abrimos driverAduitSignature.Batch.xml
XML Original:

<?xml version="1.0" encoding="utf-8"?>

<script xmiIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

xmins:xsd="http://www.w3.0rg/2001/XMLSchema" chaining="implicit">
<commands>

<command xsi:type="ExecuteModuleCommand">

<module name="w32drivers-signature" version="1.0.34.0" />

<config xsi:type="ParameterListModuleConfig">

<parameters>

<param name="memory file">

<value xsi:type="xsd:string">C:\MandiantBETA\MemoryDumps\memory_WIN2kSPO0.img</value>
</param>

</parameters>

</config>

</command

</commands>

</script>



Modificado:

<?xml version="1.0" encoding="utf-8"?>
<script xmiIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema" chaining="implicit">
<commands>
<command xsi:type="ExecuteModuleCommand">
<module name="w32drivers-signature" version="1.0.34.0" />
<filters>
<filter>
<module name="xpath" />
<config xsi:type="ParameterListModuleConfig">
<parameters>
<param name="expression">
<value xsi:type="xsd:string">//*[(matches(lower-case(DriverName), 'burito.*))]
</param>
</parameters>
</config>
<[filter>
<[filters>
</command>
</commands>
</script>

Por celtimo, sabemos que el driver enganchado tienepor nombre burrito.*sys y que tambi@n se
mueve en tcpip.sys en la funcin IRP_MJ_DEVICE_CON TROL para esto modificaremos
RootkitAudit.Batch y quedara as :

<?xml version="1.0" encoding="utf-8"?>
<script xmiIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema" chaining="implicit">
<commands>
<command xsi:type="ExecuteModuleCommand">
<module name="w32kernel-rootkitdetection" version="1.0.30.0" />
<config xsi:type="ParameterListModuleConfig">
<parameters>
<param name="drivers">
<value xsi:type="xsd:boolean">true</value>
</param>
</parameters>
</config>
<filters>
<filter>
<module name="xpath" />
<config xsi:type="ParameterListModuleConfig">
<parameters>
<param name="expression">
<value xsi:type="xsd:string">//*[(matches(lower-case(HookingModule),
'burito.*sys’) and contains(lower-case(HookedFunction), 'irp_mj_device_control’) and
contains(lower-case(HookedModule), 'tcpip.sys’))]</value>
</param>
</parameters>
</config>



<ffilter>
<ffilters>
</command>
</commands>
</script>

Para correr estos scripts simplemente hacemos lo mismo que al principio pero especificando estos
gue hemos modificado.
Ejemplo:

C:sArchivos de programa“Mandiant“Memoryze *Memoryze.exe —o —script RootkitAudit.B
atch.xml —encodin

Me he dado a la tarea de que est@ lo mas explicadoposible para cualquiera que no tenga
conocimientos previos, pero que de igual forma puede ser usado por alguien que tenga experiencia
en el campo. Es importante que tengamos nociones de un disassembler como IDA-Pro, OllyDbg,
etc. Si queremos hacer un an/lisis m/Zs a fondo.

Referencias:
http://www.offensivecomputing.net/papers/storm-3-9-2008.pdf

http://mandiant.com
http://indectectables.net

http://conference.hitb.org/hitbsecconf2008dubai/materials/D1T2%20-%20Jamie%20Butler%20-
%20Computer%20Forensics%20and%20Incident%20Response.zip

https://conference.hackinthebox.org/hitbsecconf2008kl/materials/D1T1%20-
%20Peter%20Silberman%20-%20Full%20Process%20Reconstitution%20from%20Memory.pdf

Despedida:

Quiero mandar un saludo a todas aquellas personas que hacen posible que el hacking aun exista,
a los que aun creen en @I, a los que d a a d a trabaja arduamente en ser mejores y ayudar a la
gente o compartir el conocimiento sin interds monefrio. Al cana irc #rtm de irc.zonartm.org al staff
RTM y amigos. A nitrOus, furcronet, crypkey, hkm, alt3kx, nediam, profesorx, janux,
artzneo,vendetta, ksaver, nahual.

04-02-2009



Crackeando Hashes MD5

MD5 (Message Digest 5) es un algoritmo criptogr/Efio de reduccin , creado en 1991 por el profesor
Ronald Rivest del MIT [1].

En la actualidad es ampliamente utilizado en internet, principalmente para crear y almacenar hashes de
contraseaeas. Infinidad de sitios, CMS’s, foros, bl@s, etc. guardan las contraseaeas de sus usuarios ensus
bases de datos el formato de hash MD5.

El algoritmo MD5 tambi@n es usado en otros sistemasde seguridad, como la creaci n de contraseaeas en
sistemas unix, windows, e incluso sistemas de seguridad ampliamente difundidos en internet [como SSL]
lo utilizan.

Al principio, se consideraba un m@todo seguro, sinembargo desde hace mucho tiempo [1996] se anunci
gue adolec a de las llamadas colisiones de hash.

Una colisi n de hash es una situaci n que se produc e cuando dos entradas distintas producen un mismo
resultado.

Segceen los expertos, es matem/Aticamente imposible quuna funci n de hash carezca de colisiones, ya
gue el ncemero potencial de posibles entradas es mgor que el neemero de salidas que puede producir
un hash [2].

Recientemente, se ha utilizado el poder de procesamiento de los procesadores gr/ficos NVidia y la
tecnolog a CUDA para crackear los hashes MD5 con una vertiginosa velocidad, gracias al poder de
c/lculo distribuido [3] e incluso se ha encontradoque es posible ocasionar colisiones MD5 a voluntad
utilizando un poder de procesamiento acen mayor [4].

La codificaci n del MD5 de 128 bits se representa ¢ omo un ncemero hexadecimal de 32 d gitos.

Por ejemplo, al encriptar con el algoritmo MD5 la palabra "password" obtendremos la cadena de
caracteres de 32 d gitos "5f4dcc3b5aa765d61d8327deb882cf99".

Utilizando el m@todo descrito en el art culo 'MD5 considered harmful today" [4], podr amos llegar a
encontrar una cadena diferente de "password" que nos diera como resultado la misma cadena
"5f4dcc3b5aa765d61d8327deb882cf99". De eso precisamente se tratan las colisiones de hash.

En este art culo describiremos sin embargo, como se puede obtener la palabra en claro a partir del hash
MD5, usando el viejo [pero efectivo] m@todo de fuera bruta, sin meternos por el momento con la
tecnolog a empleada para colisionar MD5. Despu@s de todo, no disponemos de$20,000 US para
invertirlos en unas 200 consolas playstation...

Existen multitud de herramientas y sitios online que ofrecen bases de datos con las correspondencias de
palabra y hash, lo cual nos puede ahorrar tiempo y dolores de cabeza a la hora de auditar un hash MD5.



Por ejemplo en milwOrm [5] se encuentra una amplia base de datos, accesible paeblicamente y en forma
gratuita, que contiene miles de entradas del tipo:

md>5 98d3eb454aca9a4386d10e2d199ecd43 t19k0572 cracked 2006-11-14 00:12:17
md5 6ff3a709898c448269322001d983¢c279 darkzero cracked 2006-11-14 00:07:41
md5 0da1f9d3e0ble8eca80ebe84745cd75d gjaafaun cracked 2006-11-14 00:07:22

Una excelente base de datos online la proporciona el sitio GDataOnline, donde podemos encontrar los
passwords [y sus hashes] en varios idiomas, y podemos tambi@n colaborar con el sitio enviando los
nuestros, para ayudar a incrementar la base de datos.

Un sitio muy recomendable que hasta hace poco encontrd esmd5crack.com, que utiliza el poder del
buscador Google para encontrar hashes MD5 "perdidos".

No obstante, tampoco es el objetivo del presente art culo hacer uso de estas pr/cticas herramientas otine.

Lo que nosotros haremos en @sta ocasi n, ser/crear un cracker de hashes MD5, a la vieja usanza, [casi]
desde cero.

Para ello, el sistema operativo "del ping ino" cuenta con las herramientas necesarias para llevar a cabo
@sta pr/Ectica, en forma totalmente gratuita.

Pero tampoco es indispensable, ya que seguramente se encontrar/En las mismas herramientas (o
semejantes) en otros sistemas operativos. Por lo tanto o agu explicado no ser/ exclusivo para usuams
de Linux/*nix, aunque es aconsejable su uso, ya que usaremos el lenguaje bash.

Lo primero que necesitamos es, una herramienta que nos genere un hash MD5 a partir de un archivo, o en
nuestro caso, a partir de una de texto espec fica.

Utilizaremos la "Command Line Message Digest Utility" que encontraremos en el sitio
http://www.fourmilab.ch/md5/ y que es de domino pceblico En el sitio se detallan los pormenores de su uso,
por lo que, por el momento no abundaremos mucho al respecto.

Descargamos el paquete md5.tar.gz [ md>5.zip] desde el apartado Download, y lo almacenamos en algoen
directorio de nuestro disco duro. Dicho paquete contiene el ¢ digo fuente y el script Makefile para
facilitarnos la tarea de compilaci n. Tambi@n contiene un ejecutable en formato .exe, listo para usar en
plataformas Windows.

Procedemos a descomprimirlo, y compilarlo, para lo cual desde la | nea de comandos ejecutamos:

$tar xzvf md5.tar.gz

Y posteriormente:

$make

gcc -0O3 -Wall -¢ -o md5.0 md5.c
gcc -0O3 -Wall -¢c -0 main.o main.c
gcc -0 md5 md5.0 main.o

Con esto generaremos el ejecutable md5, que podemos usar con el par/Emetro "-h" de la sigiente forma:






